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A) Fragestellung/Erlauterung

§ 10 Abs. 2 AMWHYV bestimmt: ,Wird ein System zur automatischen Datenverarbeitung
oder -Ubertragung eingesetzt, so genltigt statt der eigenhandigen Unterschrift der jeweils
verantwortlichen Personen deren Namenswiedergabe, wenn in geeigneter Weise sicher-
gestellt ist, dass nur befugte Personen die Bestatigung Uber die ordnungsgemafie Aus-
fuhrung der jeweiligen Tatigkeiten vornehmen kénnen.*

Unter welcher Voraussetzung ist in geeigneter Weise sichergestellt, dass nur befugte
Personen die Bestéatigung uUber die ordnungsgemafe Ausfuhrung der jeweiligen Tatigkei-
ten vornehmen kdénnen?

B) Ergebnis

Durch den geanderten Text in der AMWHY gilt die Anforderung zur elektronischen Un-
terschrift jetzt fur alle Bereiche, in denen eine Unterschrift erforderlich ist (nach
PharmBetrV galt dies nur fur Herstellungs- und Prifprotokoll).

Auch aus Annex 11 lassen sich keine weitergehenden Anforderungen ableiten: ,Wenn
die Freigabe von Chargen zum Inverkehrbringen computergestitzt erfolgt, sollte das Sys-
tem erkennen kdnnen, dass nur befugte Personen Chargen freigeben dirfen. Das Sys-
tem sollte diese Personen eindeutig identifizieren und dokumentieren®

Das Signaturgesetzes ist nach § 1 Abs. 2 nicht anwendbar: ,Soweit nicht bestimmte
elektronische Signaturen durch Rechtsvorschrift vorgeschrieben sind, ist ihre Verwen-
dung freigestellt.“ AMG und AMWHYV verweisen nicht auf das Signaturgesetz.

Die Mitglieder der EFG 11 vertreten die Auffassung, dass zusatzlich zu der Anmeldung
am System die erneute Eingabe eines Passworts fur die Unterschrift notwendig ist. Die
EFG sieht dies als Minimalanforderung. Alternative Verfahren wie zum Beispiel biometri-
sche Merkmale oder physikalische Schlissel (Tokens) sind ebenfalls denkbar.

Unabhangig davon, wird fur Unterschriften auf Herstellungs- und Prifprotokoll sowie die
Bestatigung der Freigabe eine fortgeschrittene elektronische Signatur nach 8§ 2 Nr. 2 Sig-
naturgesetz empfohlen. Sofern ein anderes Verfahren eingesetzt wird sollte im Rahmen
der Validierung belegt werden, dass Authentizitdt und Unabstreitbarkeit der Signatur so-
wie Integritat der Daten gewahrleistet sind.

Automatische Protokollierungen des Benutzers sind geeignet ein Handzeichen zu erset-
zen.

Grundvoraussetzung ist stets ein validiertes System.

C) Anwendbarkeit in anderen Bereichen

Die oben gemachten Uberlegungen, dass bei elektronischen Unterschriften zuséatzlich zu
der Anmeldung am System mindestens die erneute Eingabe eines Passworts notwendig
ist, kbnnen auch analog bei anderen Unterschriften im pharmazeutischen Umfeld ange-
wandt werden. Gleiches gilt fir die Aussage zu Handzeichen.
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